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問 1 Java プログラミングに関する次の記述を読んで，設問 1～3 に答えよ。 
 
   S 社は，従業者数 500 名（従業員 30 名，パートタイマ（以下，パートという）470 
  名），営業所が 1 か所の警備業者であり，各種イベントの警備や交通誘導警備を請け負 
  っている。これまで，パートの勤務時間の集計と給与計算は，手書き帳票を基にして 
  経理課にて行っていた。今回，情報システム課で Web アプリケーションによる勤務時 
  間管理システムを開発して，集計などの作業をシステム化することとした。このシス 
  テム化によって，毎月初めの 5 営業日以内にパートが営業所に赴き，PC 操作によって 
  自分の前月分の勤務時間集計表を印刷した後，その表に記載された勤務時間と給与支 
  給金額に誤りがないことを確認して押印し提出するという作業の流れとなった。 
   なお，パートの勤務時間は，業務監督者が記録し，専任の担当者がデータベースに 
  入力する。 
 
  〔システム構成〕 
   S 社の勤務時間管理システムのシステム構成は，図 1 のとおりである。 

 

 
 HTTP サーバ及び Java サーブレットコンテナはオープンソースソフトウェアを使用 
しており，Java サーブレットコンテナは Java Platform, Enterprise Edition 5 （Java EE 5） 
に準拠したものである。また，利用者用 PC は，25 台を用意してパート全員で共用す 
る。 
 システムの利用者 ID には，6 けたの数字からなる従業者番号を使用する。 
 
〔システム仕様〕 
 S 社の情報システム課には従業員が 4 名在籍しているが，これまで T 君がほぼ 1 人 
でシステム開発，管理を行っており，今回の開発も T 君が 1 人で担当することとなっ 
た。T 君は，これまで Java サーブレットモデルを用いたシステム開発を経験したこと 
がなかった。しかし，プログラム上でメモリを使用する際の境界チェックをしなくて 
も Java バーチャルマシンによってメモリの使用状況が管理されるために，C 言語又は 
C++言語で開発したプログラムにおいてよく発生する     a     によるセキュリテ 
ィ上の脆弱性が発生しないという利点を重視して，Java サーブレットモデルを用いた 
開発を決定した。 
今回開発する勤務時間管理システムの仕様は，図 2 のとおりである。 
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〔勤務時間集計表の作成及びリンク表示のプログラム〕 
 T 君は，図 2 の仕様に基づいて Java プログラムを作成した。その Java プログラムの 
 うち，勤務時間集計表を作成して，その表へのリンクを表示する部分について図 3 に 
 示す。プログラム完成後，仕様に基づいた機能試験を試験環境にて行い，問題がない 
 ことを確認した。 
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〔トラブルの発生と対策〕 
 その後，S 社では勤務時間管理システムの運用を開始した。しかし，パートから， 
①マニュアルどおりに操作したにもかかわらず，ダウンロードした勤務時間集計表が 
他人のものだったという苦情があった。この問題が発生したときには 25 名の利用者が 
同時に勤務時間管理システムヘアクセスしていた。T 君は，この問題の原因を調査す 
るためにプログラムを見直していたが，なかなか原因を特定できなかった。さらに， 
最初にこの問題が発生してから 3 日後に，23 名の利用者が同時に勤務時間管理システ 
ムヘアクセスしていた際にも，同じ問題が発生した。 
 この状況を見て，情報システム課の H 課長は勤務時間管理システムの運用停止を指 
示するとともに，T 君単独でのシステム開発には無理があると考え，セキュリティに 
も詳しいシステムコンサルタントの U 氏に支援を要請した。 
 支援を開始した U 氏は，最初に図 3 のプログラムを検査して，問題の原因と修正方 
法を指摘した。その指摘に従い，T 君はプログラムを修正し，テストを行って問題が 
発生しないことを確認した。 
さらに U 氏は，悪意をもったパートが②他人のパスワードを使用しなくても，容易 
に他人の勤務時間集計表をダウンロードできる脆弱性があることを指摘した。 
 指摘を受けた T 君は，作成する勤務時間集計表のファイル名をランダム文字列とす 
れば脆弱性は解消できるのではないかと提案した。しかし U 氏は，そもそも個人情報 
が記録されたファイルを Web 公開領域に保存することに問題があると指摘して，脆弱 
性を解消するために図 2 の仕様を図 4 のように修正することを提案した。 

 

 
 その後，T 君は U 氏の支援を受けつつ，図 4 の仕様に沿って勤務時間管理システム 
の修正を行い，脆弱性が解消されたことを確認した。この結果を受けて，H 課長は勤 
務時間管理システムの運用再開を指示した。 
 
設問 1 本文中の     a     に入れる適切な字句を 15 字以内で答えよ。 
設問 2 本文中の下線①の苦情について，(1)～(4)に答えよ。 
   (1)マニュアルどおりに操作したにもかかわらず，他人の勤務時間集計表をダウ 
    ンロードしてしまった原因について，図 3 のプログラム上の変数名を用いて， 
    60 字以内で述べよ。 
   (2)この苦情の原因となるプログラムのバグで発生する問題は何と呼ばれるか。 
    15 字以内で答えよ。 
   (3)上記(2)のバグを修正するためのプログラムの変更内容を，45 宇以内で具体 
    的に述べよ。ただし，図 2 に示した仕様は変更しないものとする。 
   (4)このプログラムに関して，上記(2)のバグの有無を確認するためにテストを 
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    実施したい。どのような HTTP リクエストをどのように Web サーバに送信すれ 
    ばよいか。 50 字以内で述べよ。 
設問 3 本文中の下線②の脆弱性について，(1)，(2)に答えよ。 
   (1)この脆弱性を突いて，他人の勤務時間集計表をダウンロードする方法を 50 宇 
    以内で述べよ。 
   (2)この脆弱性を解消する修正仕様に関して，図 4 中の     b     に入れる適 
    切な字句を 20 宇以内で答えよ。 
 
 
 
問 2 データの暗号化とバックアップに関する次の記述を読んで，設問 1～3 に答えよ。 
 
   G 社は，従業員数 800 名の医薬品販売会社であり，全国 15 か所に営業所をもってい 
  る。3 か月前，ある営業所で火災が発生し，その営業所内の PC とサーバが被害を受け 
  た。顧客データや注文データなどの電子データが消失してしまい，顧客データを再入 
  力したり，顧客に注文データを確認したりするなどの復旧作業に 1 か月を要するなど， 
  事業に大きな影響が出た。G 社の経営陣は，今後同様のデータ消失が起きないように， 
  営業所を対象としたデータバックアップを見直すよう，情報システム部に指示した。 
  また，営業所では PC に顧客データなどの機密データを保管している一方，従業員が 
  社外に PC を持ち出して仕事をしているので，これらの機密データの社外への漏えい 
  を防ぐ対策についても見直すよう，経営陣は指示した。 
 
   情報システム部の L 課長は，これら二つの指示を受けて，部員の Y 君にバックアッ 
  プ方式と機密保護方式を検討するように指示した。 
   Y 君は，対象とするデータを整理するために，営業所に対して，保有しているデー 
  タの洗出しを依頼した。その結果，PC に保存されているデータのうち，バックアップ 
  又は機密保護が必要なものは表のとおりであった。 
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 各営業所には，営業所内での情報共有のために医薬品のカタログデータなどを保管 
 しているファイルサーバ（以下，営業所サーバという）が，サーバルーム内に設置さ 
 れている。機密保護の観点から営業所サーバの管理状況を確認したところ，データの 
 管理に問題はなかった。また，営業所サーバについては容量が比較的小さいので全デ 
 ータをバックアップの対象にすることにした。 
 
〔暗号化方式の検討〕 
 まず Y 君は，表中の（a）と（c）の形式のデータについて暗号化を検討した。 
 Y 君は，暗号化の方法として，PC のハードディスクをすべて暗号化するソフトウェ 
アを利用する方式（以下，ハードディスク暗号化方式という）と，従業員ごとに公開 
鍵暗号方式の鍵ペアをもち，ファイル単位で暗号化を行うソフトウェアを利用する方 
式（以下，ファイル暗号化方式という）の比較を行った。その結果，ファイル暗号化 
方式に比べ，ハードディスク暗号化方式は G 社で利用している PC では動作速度が著 
しく低下することが分かり，ファイル暗号化方式を採用することにした。 
 ファイル暗号化方式における暗号化は，図 1 のように行われる。従業員は，暗号化 
を開始するに当たって，まず秘密鍵と公開鍵の鍵ペアを生成する。ファイルの暗号化 
は，ファイルごとに異なる，乱数から生成された共通鍵を使用して行われる。暗号化 
に使われた共通鍵は従業員の公開鍵を使用して暗号化され，暗号化されたファイルと 
ともにハードディスクに保存される。 

 
 

また，ファイル暗号化方式におけるファイルの復号は図 2 のように行われる。 

 
 
 従業員が OS にログインしている状態であれば，暗号化されたファイルは通常のフ 
ァイルと同様に，暗号化・復号を意識することなく利用することができる。しかし， 
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従業員が OS にログインしていない状態では，従業員の     b     にアクセスするこ 
とができないので，ファイルが暗号化されたままの状態となり，PC からハードディス 
クが外された場合でも，ハードディスクからのデータ漏えいを防止することができる。 
 次に Y 君は，表中の(b)の形式のデータについて，暗号化を検討した。調査の結果， 
G 社及び顧客のメールソフトはすべて S/MIME に対応しており，暗号メールの利用に 
問題がなかったので，注文データ又は仕入原価データを含むメールはすべて S/MIME 
で暗号化してやり取りすることにした。さらに，G 社のすべての PC には， 
     d     に基づいて評価及び認証された TPM(Trusted Platfolrm Module)バージ 
ョン 1.2 対応製品が搭載されていることが分かった。そこで，この TPM を用いて，フ 
ァイル暗号化方式の鍵ペア及び S/MIME 用の鍵ペアを安全に保管することにした。 
 
〔バックアップ方式の検討〕 
 続いて Y 君は，バックアップ方式の検討を行った。営業所から，PC だけが被害を 
受けてデータが消失した場合は前営業日のデータに回復し，営業所全体が被害を受け 
た場合は最悪でも 2 週間前のデータに回復したいとの要望が出たので，これらの要望 
に基づいて検討することにした。Y 君は，バックアップ方式として，図 3 のように， 
PC のデータを営業所サーバにバックアップし，次に営業所サーバのデータを磁気テー 
プ(以下，テープという)にバックアップする方式を考えた。 

 
 
 〔バックアップ方式の検証と改善〕 
  Y 君は，検討したバックアップ方式で運用できることを検証するために，まず，バ 
 ックアップ用スクリプトで PC のデータを営業所サーバにコピーし，次に PC のデータ 
 領域のファイルを消去した上で，営業所サーバからバックアップしたデータを PC に 
 戻し，データを確認した。その結果，すべてのデータが問題なく使用できたので，一 
 つの営業所でパイロット運用を開始した。 
  パイロット運用を開始して 2 週間後，ある従業員の PC が故障し，マザーボードの 
 交換修理を行った。すると，暗号化されたデータが全く読めなくなってしまった。そ 
 こで，営業所サーバからバックアップしたデータを PC に戻したが，②それでもサー 
 バから戻したデータの一部は PC で読めなかった。 
  Y 君は，この原因を調査したところ，TPM の利用方法を改善する必要があることが 
 分かった。そこで，③ファイル暗号化方式の手順を一部修正した。修正された方式に 
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 基づいて実施したパイロット運用の結果は順調で，順次，すべての営業所で本格運用 
 を開始していくこととなり，G 社営業所データの，暗号化とバックアップが実施され 
 るようになった。 
 
設問 1 〔暗号化方式の検討〕について，(1)～(3)に答えよ。 
   (1)図 1，2 及び本文中の     a     ～     c     に入れる適切な字句を解答群 
    の中から選び，記号で答えよ。 
    解答群 
     ア 暗号化された共通鍵  イ 公開鍵   ウ 電子署名 
     エ ハッシュ値      オ 秘密鍵   カ ファイルを復号する共通鍵 
   (2)ファイル暗号化方式において，G 社が利用している PC の TPM で必ず実行で 
    きる機能はどれか。解答群の中から二つ選び，記号で答えよ。 
    解答群 
     ア 暗号化された共通鍵を，ハードディスクに格納する機能 
     イ 共通鍵でファイルを暗号化する機能 
     ウ 従業員の鍵ペアを生成する機能 
     エ 乱数を生成する機能 
   (3)本文中の     d     に入れる適切な情報セキュリティに関係した評価基準 
    を解答群の中から選び，記号で答えよ。 
    解答群 
     ア CC(ISO/IEC 15408)          イ JlS Q 15001 
     ウ JlS Q 27001 (ISO/IEC 27001)      エ PCI DSS 
設問 2 〔バックアップ方式の検討〕について，(1)，(2)に答えよ。 
   (1)本文中の下線①において，どのような情報漏えいのリスクが高くなる可能性 
    があると L 課長は指摘したか。 40 字以内で述べよ。 
   (2)上記(1)で述べた情報漏えいのリスクが高くなる可能性について，それに対 
    する対策を 30 字以内で述べよ。 
設問 3 〔バックアップ方式の検証と改善〕について，(1)～(3)に答えよ。 
   (1)本文中の下線②において，読めなかったデータは表中のどれか。そのデータ 
    の保存形式を，表中の(a)～(c)からすべて選び，記号で答えよ。 
   (2)本文中の下線②において，一部のデータが読めなかった理由を 60 字以内で述 
    べよ。 
   (3)本文中の下線③において，どのように暗号化方式の手順を修正したか。60 字 
    以内で述べよ。 
 
 
 
問 3 転職サイトにおける個人情報保護に関する次の記述を読んで，設問 1，2 に答えよ。 
 
   P 社は，従業員数 30 名の人材紹介会社である。コンサルタントによる人材紹介だけ 
  でなく，転職サイトも立ち上げている。この転職サイトには，求職者，求人企業が多 
  数，登録している。求職者は，転職サイトの個人プロフィール登録画面で，氏名，生 
  年月日，住所，電話番号，職歴などの個人プロフィールを登録する。求職者の転職サ 
  イトの利用は無料である。求人企業は，業種，募集職種，職務内容，給与，勤務地， 
  応募資格などの求人募集内容の掲載を P 社に依頼する。求人企業は，求人募集時には 



8 
 

  求人件数に応じた利用料を，採用成立時には紹介料を P 社に支払う。 
 
  〔求職者の個人情報の保護〕 
   求職者は，求人募集内容を見て応募したい求人企業があれば，転職サイト内のそれ 
  ぞれの求人企業の応募入力画面を利用して応募することができる。応募入力画面では， 
  あらかじめ個人プロフィール登録画面で登録しておいた個人プロフィールをそのまま 
  利用することもできるが，新たに入力することもできる。さらに，各求人企業に対す 
  る応募理由などを追加入力することもできる。この応募時の個人プロフィールは，P 
  社の Web サーバから，求人企業に，電子メール（以下，メールという）で自動送信さ 
  れる。 
   なお，求職者の個人情報を求人企業に提供することについては，求職者から事前に 
  転職サイトの画面で同意を得ており，また，求人企業に対しても提供する個人情報の 
  利用目的を利用規約で制限しており，特に問題ないと P 社は認識している。 
   求人企業のうち，数社から，暗号化されていないメールで求職者の個人情報を送信 
  することについて，漏えいする危険性があるので改善してほしいとの要望があった。 
  これを受けて，P 社の情報システム部の F 部長は，システム担当の Z 主任に，メール 
  が盗聴される危険性を踏まえた改善案を作成するよう命じた。 
   Z 主任は，F 部長の指示に従って，改善案を表 1 にまとめた。 
 

 

 
 次は，各案を比較した際の F 部長と Z 主任の会話である。 
 
Z 主任：案 1 の S/MIME はどうでしょうか。 
F 部長：S/MIMEI は，各求人企業が     a     を用意するために認証サービスを年 
    間契約することなどが必要である。コストが掛かるから難しいだろう。 
Z 主任：各求人企業が自社で     a     を発行する方法は，採用できないのでしょ 
    うか。 
F 部長：①各求人企業が自社で発行したものは，当社では     a     として受け入れて 
    れられない。 
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Z 主任：当社で認証局システムを構築して，求人企業の各利用者分も含めて 
         a     を発行するのはどうでしょうか。 
F 部長：その場合，導入コストに加えて運用コストも必要だ。 
Z 主任：それでは，PGP はどうでしょうか。 
F 部長：PGP は，自社で鍵の生成システムを用意できるとしても，クライアント PC 
    の     b     ソフトが対応していないことが多く，操作手順が複雑になる 
    ので，一般の利用者には使いにくいだろう。案 1 の採用は難しいようだね。 
Z 主任：案 2 はどうですか。 
F 部長：もし攻撃者が添付ファイルを入手したら，総当たり攻撃をかけることができ 
    るので，パスワードは十分に長くしないといけないね。 
Z 主任：最短パスワード長は，8 文字でどうでしょうか。 
F 部長：それでは足りないだろう。サーバヘのログインのように，②オンラインでパ 
     スワードを入力させる場合は，試行回数を多くできないように制限すること 
     もできるから 8 文字程度でも十分な場合が多い。しかし，案 2 の場合は，添 
     付ファイルを攻撃者に入手されたら，ファイルに対してオフラインで直接的 
     に攻撃されて試行回数が制限できない上に，解析ツールを利用して，ごく短 
     時間でパスワードを解析される危険性もある。だから，パスワードはかなり 
     長くする必要があるが，運用上はなかなか難しいだろう。 
Z 主任：そうすると，案 3 でしょうか。 
F 部長：そうだね。案 3 は，求人企業の利用者の手間が増えるという欠点はあるが， 
     この欠点は操作性の高い求人企業向け Web ページを用意することによって補 
     うことができるだろう。また，当社で求人企業の利用者の初期パスワードを 
     管理する必要があるが，求人企業の利用者の総数から考えて，大きな手間に 
     はならないだろう。 
 
 F 部長と Z 主任は，案 3 を採用することにした。求人企業向け Web ページの操作性 
については，求職者の個人プロフィールを簡単な手順で確認できるように設計するこ 
とにした。 
 P 社では，求人企業向け Web ページを追加し，各求人企業に運用方法の変更を通知 
 した上で，案 3 に沿った運用方法に切り替えた。 
 
〔求人企業向け Web ページのパスワード〕 
 求人企業向け Web ページでは，表 2 に示すような利用者 ID とパスワードを求人企 
業の利用者ごとに発行し，各求人企業向けの Web ページだけにアクセスできるように 
なっている。求人企業の利用責任者は，最初に P 社に依頼するときに，各利用者のメ 
ールアドレスを含む申込書と，求人企業の登記事項証明書を郵送する。P 社では，利 
用者 ID は求人企業の各利用者にメールで送信するが，③初期パスワードの通知書は登 
記事項証明書に記載された所在地気付で利用責任者あてに一括して郵送している。求 
人企業の各利用者は，初めて求人企業向け Web ページにログインしたときには，パス 
ワードを変更してから利用する。 
 なお，初期パスワードの通知書は，パスワードを変更した後も，各利用者が保管す 
るように P 社からお願いしている。 
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 このような方法で運用していたところ，求人企業の Q 社から 3 名の利用者を含む申 
込みがあり，各利用者の初期パスワードを利用責任者あてに郵送した。その 3 名の初 
期パスワードを見た Q 社の利用責任者は，④他人の初期パスワードを推定可能である 
という問題があると，P 社に指摘した。F 部長と Z 主任は，その指摘に対して，直ち 
に改善を行った。 
 また，別の問題点として，パスワード変更後にパスワードを忘れたという問合せが 
しばしば発生するようになった。そこで，Z 主任は，図のようなパスワード再設定手 
順を追加することを考え，F 部長に提案した。 

 
 
 F 部長は，⑤図のパスワード再設定手順では第三者にパスワードを再設定されてし 
まう危険性があることを指摘し，Z 主任に対応を指示した。Z 主任は，F 部長の指示に 
従い，⑥パスワード再設定手順を見直し，再提案した。 
 
 その後，P 社では，Z 主任の再提案を採用して，見直し後のパスワード再設定手順 
での運用を開始した。 
 
設問 1 〔求職者の個人情報の保護〕について，(1)～(4)に答えよ。 
   (1)本文中の     a     ，     b     に入れる適切な字句を     a     に 
    ついては 10 宇以内で，     b     については 5 字以内で答えよ。 
   (2)F 部長が，本文中の下線①のように述べている理由を 30 字以内で述べよ。 
   (3)PGP では，通常，証明書のフィンガプリントを確認するが，正しいフィンガ 
    プリントの入手方法として安全と考えられるものを一つ挙げ，30 字以内で述べ 
    よ。 
   (4)本文中の下線②を実現する対策の内容を 50 字以内で具体的に述べよ。 
設問 2 〔求人企業向け Web ページのパスワード〕について，(1)～(4)に答えよ。 
   (1)本文中の下線③について，初期パスワードの通知書の郵送先を求人企業の登 
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    記事項証明書に記載された所在地とした P 社の意図は何か。40 字以内で述べよ。 
   (2)本文中の下線④について，問題を解決するためには初期パスワードをどのよ 
    うに生成すればよいか。30 宇以内で述べよ。 
   (3)本文中の下線⑤について，総当たり攻撃以外には，どのような手口で第三者 
    にパスワードを再設定されてしまうか。40 字以内で述べよ。 
   (4)本文中の下線⑥について，Z 主任の考えた見直し案はどのようなものであっ 
    たと考えられるか。 40 宇以内で述べよ。 
 
 
 
問 4 ウイルスの駆除及び感染防止に関する次の記述を読んで，設問 1～4 に答えよ。 
 
   K 社は，従業員数 1,000 名の事務機器販売会社である。K 社には，人事総務部，営 
  業部，商品管理部，情報システム部がある。K 社のネットワークは図 1 に示すとおり， 
  DMZ と社内ネットワークで構成されている。社内ネットワークは，内部サーバネット 
  ワークと部ごとの部門ネットワークに分割されている。社内ネットワーク上の PC か 
  ら，インターネット上の Web サーバヘのアクセスは，DMZ のプロキシサーバを経由 
  して行うように，各 PC のブラウザが設定されている。 

 
 

〔新種ウイルスの感染と駆除〕 
 ある日，情報システム部の A 主任は，営業部の C 課長から，PC の動作がおかしい 
ので調べてほしいとの依頼を受けた。A 主任は，早速，C 課長の席を訪れ，PC の状態 
を確認したところ，全般的に動作が非常に遅く，業務に支障を来す状態となっていた。 
ハードウェアやソフトウェアの障害についてログを確認したが，障害発生を示す記録 
は見当たらなかった。そこで，A 主任は，ウイルス感染を疑い，その検査を行うこと 
にした。K 社では，図 2 に示すウイルス駆除手順が決められており，A 主任はその手 
順に従って作業を進めた。 
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 しかし，手順(3)まで行ったが，ウイルスは検知されなかった。セキュリティパッ 
チの適用状態を確認したところ，前月にリリースされた OS のセキュリティパッチが 
適用されていないことが判明した。そこで，A 主任は，PC を社内ネットワークに接続 
した上で，OSに対して最新のセキュリティパッチまでをすべて適用した。この時点で， 
PC の状態を確認したが，最初に確認したときと同様な状態であった。 
 A 主任は，情報システム部の B 課長に状況を説明して，指示を仰いだところ，現在 
導入されている I 社製ウイルス対策ソフトとは異なるベンダのウイルス対策ソフトで， 
ウイルス検査を試みるよう指示があった。そこで，PC を社内ネットワークから再び切 
断して，I 社製ウイルス対策ソフトをいったん削除した後，J 社製ウイルス対策ソフト 
を導入し，再度，検査を行ったところ，X ウイルスを検知したという警告が表示され 
た。A 主任は，X ウイルスの駆除を行い，駆除が成功したと表示されたことを確認し 
た。その後，J 社の Web サイトで，X ウイルスについて情報収集を行った。その結果， 
X ウイルスは新種のウイルスであることと，図 3 に示す感染方法と特徴が報告されて 
いることが分かった。 

 



13 
 

〔X ウイルス駆除手順の作成〕 
 A 主任は，J 社製ウイルス対策ソフトをすべての PC とサーバに導入することは，費 
用的な問題ですぐにはできないことや，I 社製ウイルス対策ソフトでも近々検知できる 
ようになると思われることから，C 課長以外の PC については，J 社製ウイルス対策ソ 
フトの導入は，ひとまず行わないことにした。そこで，X ウイルスの感染方法と特徴 
から，X ウイルスに特化した駆除手順を作成することにした。駆除手順を作成するに 
当たっては，感染 PC の特定方法，X ウイルスの駆除作業，感染防止策の三つを検討 
した。まず，X ウイルスの感染方法と特徴を基にして，感染 PC の特定方法を検討し 
た。X ウイルスに感染した PC の特定方法を図 4 に示す。 

 
 
 X ウイルスの駆除作業については，J 社から無償で提供されている，X ウイルス専用 
駆除ツールを利用することにした。 
 感染防止策については，感染方法 1～3 に対応して，それぞれ，図 5 の感染防止策 1 
～3 を行うこととした。 
 なお，X ウイルスに感染していない PC だけではなく，①X ウイルスの駆除に成功し 
た PC にも，図 5 の感染防止策を行うことにした。 

 
 

以上の検討結果を踏まえ，図 6 の駆除手順を決めた。 
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〔X ウイルス駆除の実行〕 
  A 主任は，情報システム部員とともに，まず，図 6 の(1)を実施した。その結果， 
 営業部で使用している 180 台の PC のうち，30 台が感染 PC であることが分かった。 
 その他の部門ネットワークで，感染 PC は発見されなかった。これら 30 台の感染 PC 
 のうち 23 台については，前月のセキュリティパッチが適用されていなかった。残り 7 
 台については，OS の管理者 ID のパスワードが，感染方法 2 で使用されるパスワード 
 辞書のものと一致していた。 
  また，営業部員へのヒアリング調査の結果，この X ウイルス感染は，ある営業部員 
 が，自宅で仕事をしようとファイルを持ち帰るときに使用した，個人所有の USB メモ 
 リからの感染が発端であることが判明した。 
  これら 30 台の感染 PC に対して，X ウイルスの駆除手順に従って，情報システム部 
 員が駆除作業を行い，無事，X ウイルスの駆除を完了した。また，X ウイルスに感染 
 していない PC に対しても，感染防止策を実施し，X ウイルスへの対応を完了した。 
  その後，B 課長は，セキュリティパッチ適用の時期を，PC の利用者の判断にゆだね 
 ていたことが，X ウイルスの感染を広げた原因の一つと考え，K 社が保有するすべて 
 の PC への強制的なセキュリティパッチ適用と，サーバヘの速やかなセキュリティパ 
 ッチ適用の方法を検討するよう，A 主任に指示した。 
 
設問 1 図 3 中の特徴 2 について，感染 PC 上のファイルを攻撃者のサーバにアップロ 
   ードするようなプログラムのファイルがダウンロードされた場合，どのような被 
   害が発生する可能性があるか。30 字以内で具体的に述べよ。 
設問 2 感染 PC の特定方法について，図 4 中の     a     ～     e     に入れる適切 
   な字句を答えよ。     a     についてはプロトコル名を 5 字以内で，     b     ， 
        c     についてはそれぞれ 10 字以内で，     d     については 5 字以内で， 
        e     については 20 字以内で答えよ。 
設問 3 本文中の下線①について，駆除に成功した PC に対して，感染防止策をとらな 
   かった場合には，どのようなことが起こり得るか。15 字以内で述べよ。 
設問 4 図 5 の感染防止策について，(1)，(2)に答えよ。 
   (1)感染防止策 1 を実行するに当たって，下線②のように接続する必要がある。 
    特別な接続方法を 50 字以内で具体的に述べよ。 
   (2)感染防止策 2 として，     f     に入れる適切な字句を，30 字以内で述べよ。 
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解答例 
問 1 
出題趣旨 
 レースコンディションを発生させるバグは，通常の機能テストでの発見が困難である。

さらに，レースコンディションに起因する叙弱性は，その原因の発見と対策に時間が掛か

る。したがって，レースコンディションの正しい理解に基づいて，プログラムの設計及び

コーディングの時点で十分な注意を払うことが必要である。 
 本問では，Web アプリケーション開発における脆弱性対策に必要な知識として，主にレ

ースコンディションの仕組みとその対策についての理解を問う。 
 
設問 l   a バッファオーバフロー 
設問 2 （1）インスタンス変数 tempPDF が複数のスレッドからほぼ同時に書き込まれたの 
     で，想定外の値となった。 
   （2）・レースコンディション 
     ・競合状態 
    （3）インスタンス変数 tempPDF を doGet メソッドのローカル変数として定義する。 
   （4）利用者 ID が異なる，多数の HTTP リクエストを，ほぼ同時に Web サーバに送

信する。 
設問 3 （1）他人の従業者番号を基に，勤務時間集計表の URL を推測し，ダウンロードを

試みる。 
    （2）b PDF ファイル形式の勤務時間集計表 
 
 
問 2 
出題趣旨 
 機密保護を実現する際には暗号化か有力な候補となるが，十分な検討を行わずに暗号化

機能を導入すると，システム障害などが発生した際に，暗号化されたデータを復号するこ

とができず，結果として業務に支障を来してしまう可能性がある。 
 本問では，まず，暗号化とバックアップそれぞれについて，基本的な仕組みと，導入時

に考慮すべき点を出題することによって，暗号化及びバックアップの導入に関する基本的

な理解力を問う。続いて，暗号化とバックアップを同時に利用した場合に発生する問題と

解決方法について出題することで，機密性と可用性の両面から施策を検討し，解決する能

力を問う。 
 
設問 1  （1）a ア 
      b オ 
      c カ 
    （2）① ウ 
       ② エ                              順不同 
    （3）d ア 
設問 2  （1）バックアップテープを本社に宅配便で移送する際にテープが盗難に遭う。 
    （2）・テープにデータをバックアップする際，暗号化する。 
      ・安全な移送サービスを利用する。 
設問 3  （1）（b） 
    （2）TPM が交換され，メールボックスファイル内の暗号化されたメールを復号す
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るための秘密鍵が使えなくなったから 
    （3）ファイル暗号化方式と S/MIME の鍵ペアを TPM 外で作成して安全にバック

アップした後，TPM を用いて保管する。 
 
 
問 3 
出題趣旨 
 個人情報のように，送受信の際に暗号化か必要とされる情報を，企業間で安全に送受信

するのは，容易なことではない。企業間の送受信において電子メールを暗号化することは

難しい場合が多い。 TLS （SSL）で保護された Web ページを利用するのも一つの方法であ

るが，正当な利用者であることを確認する必要がある。 
 本問では，暗号化，電子メール，パスワードなどに関する基本的な知識を前提として，

具体的な状況に応じて解決策を提案できる能力を問う。 
 
設問 1  （1）a S/MIME 証明書 
      b メール 
    （2）証明書の正当性を確認できないから 
    （3）紙媒体でフィンガプリントを入手する。 
    （4）パスワードエラーが一定回数連続して発生したら，ログインを一定時間拒絶

する。 
設問 2  （1）あて先に実在する求人企業の従業員からの申込みであることを確認するため 
    （2）ランダムな文字列になるように生成する。 
    （3）メールを盗聴し，利用者よりも先に再設定実行ページにアクセスする手口 
    （4）パスワード再設定実行ページに，初期パスワードの入力を追加する。 
 
 
問 4 
出題趣旨 
 ウイルスには，ウイルス対策ソフトで検知，駆除ができないものもあり，その場合，そ

のウイルスに応じた対応が必要となる。 
 本問では，新種のウイルスの感染方法や感染後の動作の特徴などから，感染 PC の特定方

法や，駆除手順，再感染防止策の立案について問う。 
 
設問 1  秘密情報の入ったファイルが攻撃者に盗まれる可能性 
設問 2  a ARP 
     b IP アドレス 
     c MAC アドレス 
     d プロキシ 
     e インターネット上の特定の Web サーバ 
設問 3  X ウイルスに再び感染する。 
設問 4  （1）当該 PC と L2SW の間にファイアウォールを設置し，通信をパッチ配信サー

バとの間に限定する。 
    （2） f  管理者 ID のパスワードを推測しにくいものに変更する。 
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採点講評 
問 1 
 問 1 では，セキュアプログラミングの分野から，主にレースコンディションの発生の仕

組みと対策について出題した。全体として正答率は想定どおりだった。 
 設問 2（2）は，正答率が低かった。レースコンディションという用語は，脆弱性を理解，

説明する上で必須であるので確実に理解してほしい。また，設問 2（4）も正答率が低かっ

た。レースコンディションの有無をテストするためには，“多数の”リクエストを“同時に”

発行するというテスト方法が必須であることを理解しておいてほしい。 
 設問 3 は，URL 推測に関して出題したが正答率は高かった。 URL 推測に対する対策は

Web サイト構築において必須の事項であり，確実に対策を行うことを期待したい。 
 
 
問 2 
 問 2 では，PC に保存するデータの暗号化と，暗号化したデータをバックアップする際に

検討すべき点について出題した。全体として正答率は想定どおりだった。 
 設問 1 では，暗号化の基本的な仕組みを出題した(1)は，正答率が高かったが，TPM に関

して出題した(2)は，選択肢形式であるにもかかわらず正答率が低かった。 TPM が搭載され

ている PC も多くなっているので，TPM の基本的な機能は理解しておいてほしい。 
 設問 2 は，正答率は高かった。バックアップに限らず，何らかの対策を検討する際には，

その対策を導入することで新たなリスクが生じないか確認する必要性について認識してお

いてほしい。 
 設問 3 は，正答率は低かった。暗号化データのバックアップを検討する際には，バック

アップデータの確実なリストアと，安全な保管を実現するために，データ保存形式と，鍵

管理方法の理解が必要となってくる。代表的な暗号化アプリケーションについてはどのよ

うな対策が必要かを是非理解しておいてほしい。 
 
 
問 3 
 問 3 では，個人情報保護に関連して，企業間で情報を安全に受け渡す方法について出題

した。全体として正答率は想定どおりだった。 
 設問 1(3)は，正答率が低かった。証明書の真正性を確認するため，紙媒体や電話など，フ

ィンガプリントのオフラインでの入手方法について解答してほしかったが，機密性に着目

してしまい，暗号化を挙げた解答が多かった。 
 設問 2(1)も，正答率が低かった。登記事項証明書の所在地に実在する企業からの申込みで

あることを確認できる点を解答してほしかったが，“メールで送信すると盗聴のおそれがあ

る"など，ほかの方法の欠点だけを述べた解答が散見された。(2)は，正答率が高かった。初

期パスワードを推定されないようにするために，ランダムな文字列や乱数を含めるべきで

あるということは，よく理解されていた。 
 
 
問 4 
 問 4 では，新種のウイルスに感染した場合の駆除手順や再感染防止策の立案について出

題した。全体として正答率は想定どおりだった。 
 設問 2 の a 及び c は，正答率が低かった。モニタポートのない L2SW に接続したパケッ

トモニタで感染 PC を特定するためには，ブロードキャストパケットを監視しなければなら
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ないことに気づいてほしかった。 
 設問 4(1)は，正答率は低かった。X ウイルスの感染方法から，同一ネットワーク上に感染

PC がある場合に，感染する可能性があることに注目して，解答してほしかった。 


