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問 1 セキュアプログラミングに関する次の記述を読んで，設問 1～3 に答えよ。 
 
   E 社は，従業員数 100 名の自動車部品販売会社であり，販売先は日本各地に散在し 
  ている。5 年前に社内 LAN を導入した際，営業報告管理システム（以下，X システム 
  という）を開発し，社内 LAN 上で運用を始めた。X システムは C++で開発した Web 
  アプリケーション（以下，X システムの Web アプリケーションを X-Web アプリとい 
  う），Web サーバ及びデータベースで構成されている。 
 
  〔X システムへの新たな要望とその対応〕 
   これまで営業報告は，その日の営業活動終了後に営業社員が会社に戻り，X システ 
  ムを用いて営業報告書を作成して，更に X システム上で営業部長に提出し，必要な場 
  合は口頭によって補足する方法がとられてきた。また，遠方の販売先に出張した場合 
  には電話で報告を行い，後日出社した際に営業報告書を作成して営業部長に提出して 
  きた。 
   インターネットが普及したことから，会社に戻らなくても出張先で営業報告を行え 
  るようにしてほしいという要望が営業社員から出されていた。さらに，他社との競争 
  も激しくなっていることから，E 社としても営業力強化が必要であると経営者が判断 
  し，この要望に対応することになった。具体的には，営業活動の都度，インターネッ 
  トを利用して報告することで，営業部長が営業活動の状況を逐次把握し，必要に応じ 
  て指示ができるようにすることにした。情報システム部の B 君が X-Web アプリの改修 
  を担当することになった。 
   なお，X システムのデータベースは現状のものを使うことにした。現状の X-Web ア 
  プリは，社外からインターネット経由でアクセスすることを想定しておらず，脆弱性 
  対策も行われていない。 
 
  〔代表的な脆弱性への対策方法の確認〕 
   社内の他の Web アプリケーションは Java で開発されている。B 君は，X-Web アプリ 
  を Java で書き直す案もあると考え，先輩の D 主任に相談した。D 主任から，“一般的 
  には Java が良いと言われているよ”という助言をもらったが，B 君は，C++と Java 
  のそれぞれを採用するメリットとデメリットを比較することにした。B 君は，X-Web 
アプリの中で SQL インジェクションの脆弱性がある関数を一つ見つけたので，C 十十 
と Java での対策方法を比較してみることにした。その関数 getReporヽt の仕様を図 1 
に示す。 
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SQL インジェクション対策前の C++コードを図 2 に示す。 

 
 
 B 君は，このコードに対し，SQL インジェクション対策を行ってみた。この対策は， 
     a     を用いて SQL 文を組み立てるというものである。対策後の C++コードを 
図 3 に示す。 
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 B 君は，図 3 の C++コードと同様の対策を実施した同じ仕様のプログラムを Java 
で作成してみた。そのコードを図 4 に示す。 

 
 
 この後，図 2～4 のコードには SQL インジェクション以外にも①代表的な脆弱性の 
原因となるコードが含まれていることが分かり，B 君は，     c     を     d      
処理するという対策を図 3 と図 4 のコードにそれぞれ追加した。 
 次に，B 君は，インターネット上の信頼できる Web サイトを調査し，図 5 に示すよ 
うな，脆弱性につながる C++の特性の解説を見つけた。 

 
 
B 君は，この C++の特性に対して，Java の特性を図 6 に整理した。 
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 B 君は，以上の調査結果を踏まえ，X-Web アプリの改修でどちらの言語を採用する 
かを検討するために，両言語を採用する場合のメリット，デメリットを整理した。両 
言語の比較表を表 1 に示す。 

 
 
〔その後の状況〕 
 今回の対応では，C++を用いた場合に     f     対策が多くの部分で必要となる 
ことが確認されたので，表 1 を基に B 君は Java を採用することを提案した。その提案 
を受けて，情報システム部内で検討を重ね，情報システム部長が Java を採用すること 
を承認した。言語を変更したことで X-Web アプリを書き直すことになったが，B 君は 
この改修を無事に行うことができた。 
 
設問 1 図 2～4 のコードについて，(1)～(6)に答えよ。 
   (1)図 2 で SQL インジェクションの原因となるコーディング部分が複数ある。そ 
    のコーディング部分に書かれた変数名を，コード上から選び，全て答えよ。 
   (2)本文中の     a     に入れる適切なプログラミング技法を 12 字以内で答え 
    よ。 
   (3)図 4 中の     b     に入れる適切な文字列を英字で答えよ。 
   (4)本文中の下線①の代表的な脆弱性を解答群の中から選び，記号で答えよ。 
    解答群 
     ア クロスサイトスクリプティング 
     イ クロスサイトリクエストフォージェリ 
     ウ コマンドインジェクション 
     エ セッションフィクセーション 
   (5)本文中の     c     ，     d     について，     d     に入れる適切なプ 
    ログラミング技法を 10 字以内で，その技法の対象を明確に示す     c     に 
    入れる適切な字句を 20 字以内で答えよ。 
   (6)上記(5)の技法の対象となる変数が図 3 中に複数ある。その変数名を図 3 中 
    から選び，全て答えよ。 
設問 2 図 5 中の     e     に入れる適切な字句を 6 字以内で，図 5 中，表 1 中及び 
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   本文中の     f     ，並びに図 6 中及び表 1 中の     g     に入れる適切な字 
   句を，それぞれ 12 字以内で答えよ。 
設問 3 図 6 及び表 1 には，脆弱性を狙った     f     攻撃が C++では問題となるの 
   に，Java では問題とならない根本的な理由が具体的に記述されていない。図 5 の 
   内容を踏まえて，根本的な理由である Java の言語仕様上の特徴を 20 字以内で述 
   べよ。 
 
 
 
問 2 販売システムへの機能追加設計に関する次の記述を読んで，設問 1～5 に答えよ。 
 
   A 社は，部品製造を営む従業員数 250 名の中堅会社である。インターネットを介し 
  た販売システム（以下，N システムという）を利用し，企業向けに自社製品を販売し 
  ている。N システムは，A 社の販売部が 3 年前に開発し，運用している。 
   N システムの利用者は，利用者 ID（以下，UID という）を保有しており，ブラウザ 
  からインターネット経由で N システムにアクセスし，ログイン画面で UID 名とパスワ 
  ードを入力することによってログインした上で，製品の在庫確認，注文を行う。N シ 
  ステムを利用する企業（以下，契約企業という）は，N システムの利用契約時に，利 
  用責任者を 1 名登録する。利用責任者は，ヘルプデスクに対して，UID の新規登録の 
  他，UID の削除，パスワード初期化，サスペンド解除を申請できる。申請の際は，利 
  用責任者が申請書を電子メール（以下，メールという）でヘルプデスクに送付する。 
   N システムでは，UID に対して表 1 に示す属性を定義し，その値をログイン処理に 
  利用している。N システムの UID 及びログイン処理に関する，セキュリティ要件は図 
  1 のとおりである。 
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 ヘルプデスクでは，図 2 に示す運用手順で UID を管理している。ヘルプデスクによ 
る UID の設定変更時には，表 2 に示す値を UID の属性に設定する。サスペンド設定は， 
バッチ処理で行う。バッチ処理は，毎日 00:00 に実行し，現在時刻が lastlogin_t の値 
から 90 日以上経過した全ての UID に対して，表 2 の設定変更(e)に示す各属性値を設 
定する。 
 また，N システムのログイン画面で，UID 名とパスワードが入力された場合のログ 
イン処理の流れを図 3 に示す。ログイン成功時とロックアウト発生時に，利用者にメ 
ールで通知することで，不正ログイン及びその試行を利用者が把握できるようにして 
いる。 
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〔契約企業からの要望〕 
 N システムの利用者数と利用頻度が増えるにつれて，利用者がパスワードを忘れた 
場合のパスワード初期化に要する期間を短縮してほしいという要望が，利用責任者か 
らヘルプデスクに多く寄せられるようになった。パスワード初期化の申請から完了ま 
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での期間に利用者が N システムを利用できないことで，契約企業によっては業務に悪 
影響が発生していることが背景にあった。 
 販売部では，N システムの利便性向上を目的として，利用責任者とヘルプデスクを 
介さずに，利用者自身がパスワード初期化を短時間で行えるパスワード初期化機能を 
N システムに追加することを決定した。 
 販売部の H 部長は，新人の F 君に対して，G 主任の支援を受け，パスワード初期化 
機能を設計するように指示した。また，H 部長は，アプリケーションへの不用意な機 
能追加が原因で，セキュリティ上の問題が発生する事例が一般的に少なくないことを 
挙げ，現状の N システムの仕様を十分に理解した上で検討を進め，社内の有識者によ 
るレビューを受けるよう F 君と G 主任に伝えた。 
 
〔パスワード初期化機能の設計〕 
 F 君は，図 1 に示すセキュリティ要件に従って，N システムのパスワード初期化機 
能を検討した。F 君が作成した設計案を，図 4 に示す。 

 
 

 G 主任は F 君の設計案に対して，次の点を指摘した。 
指摘 1：この設計案では，ある状態の UID に対してパスワード初期化を行った場合に。 
    図 1 に示すセキュリティ要件が満たされなくなる。 
 
 F 君は G 主任の支援を受け，指摘 1 の問題点に対して図 4 の設計案を修正した。そ 
の後，社内の有識者による設計案のレビューが実施された。そのレビューでは，指摘 
1 とは別に，次の 2 点が指摘された。 
指摘 2：今回設計したパスワード初期化機能によって仮パスワードを発行した場合に 

     は，図 1 のセキュリティ要件のうち，(工)に記されているログイン処理中の 
     強制的なパスワード変更ページへの遷移は不要ではないか。 
 指摘 3：現行のヘルプデスクによるパスワード初期化運用と比較した場合に，図 4 の 
     設計案に示す(i)～(V)の手順には，攻撃者に不正に仮パスワードを取得される 
     リスクがある。 
 
  指摘 2 については，販売部での検討の結果，今回の機能追加においては図 1 のセキ 
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 ュリティ要件を変更しないという判断に基づき，指摘対象となったログイン処理中の 
 強制的なパスワード変更ページへの遷移は残すこととした。 
  指摘 3 については，今回予定していた開発予算を考慮すると，これ以上のセキュリ 
 ティ強化は困難であると販売部では判断した。また，設計したパスワード初期化機能 
 の利用を契約企業単位で選択できるようにした。その後，販売部では，F 君の設計に 
 基づいてパスワード初期化機能の開発に着手した。 
 
設問 1 表 1 中の     a     に入れる適切な字句を解答群の中から選び，記号で答え 
   よ。 
   解答群 
    ア AES     イ RC4     ウ RSA     エ SHA-256 
設問 2 図 3 中の     b     ～     e     に入れる適切な字句を，表 1 中の属性名を 
   用いて，     b     ，     d     ，     e     は 15 字以内で，     c     は 
   30 字以内で，それぞれ答えよ。 
設問 3 指摘 1 について，(1)，(2)に答えよ。 
   (1)図 1 のセキュリティ要件がどのように満たされなくなるか。45 字以内で具体 
    的に述べよ。 
   (2)上記(1)の問題点の発生を防止するためには，パスワード初期化機能にどの 
    ような修正が必要か。表 1 中の属性名を用いて，35 字以内で述べよ。 
設問 4 指摘 2 の内容が指摘された理由を，図 2 のヘルプデスクによる運用手順との違 
   いを踏まえて，30 字以内で述べよ。 
設問 5 指摘 3 について，攻撃者が不正に仮パスワードを取得する手口を 45 字以内で述 
   べよ。 
 
 
 
問 3 プロキシ経由の Web アクセスに関する次の記述を読んで，設問 1～3 に答えよ。 
 
   T 社は従業員数 3,000 名の食品卸売業を営む企業であり，全国 10 都市に支社を展開 
  している。T 社ではデータセンタ（以下，T 社 DC という）内に各種サーバを設置し， 
  本社と各支社間を広域イーサネットで接続している。 
   T 社の従業員には 1 台ずつ PC が貸与されている。T 社では広域イーサネットとは 
  別にインターネットも利用しており，インターネットへのアクセス管理ルールでは， 
  業務目的に限りインターネット上の Web サイト（以下，インターネットサイトとい 
  う）へのアクセスを許可すること，並びに各従業員のインターネットサイトへのアク 
  セス状況を記録するために，アクセスログを取得すること及びインターネットサイト 
  に向けて送信された内容をログとして取得することを定めている。 
   T 社本社及び各支社の LAN に設置した PC からは直接インターネットにアクセスで 
  きないように，ルータ及びファイアウォールを設定している。ブラウザからインター 
  ネットサイトへのアクセスは，T 社 DC に設置したプロキシを経由して行う。T 社の 
  ネットワーク構成の概要を図 1 に示す。 
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プロキシには U 社のプロキシ製品（以下，U プロキシという）が使われている。 
T 社が U プロキシで利用している機能の利用目的を図 2 に示す。 

 
 
〔HTTPS 通信の制限〕 
 T 社では，①インターネットへのアクセス管理ルールに基づき，インターネットサ 
イトへの HTTPS 通信によるアクセスを原則として禁止している。業務上，HTTPS 通 
信が必要なインターネットサイトはホワイトリストに登録し，U プロキシのフィルタ 
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リング機能を用いて，アクセスを許可している。 
 HTTPS 通信を許可するホワイトリストは，定期見直しを情報システム部で四半期ご 
とに行っている。この見直しにおいて，インターネットで電子ファイルをやり取りで 
きるファイル共有サービスの URL が登録されていたことが判明した。この URL のイ 
ンターネットサイトにアクセスしていた従業員に確認したところ，顧客との間で電子 
ファイルをやり取りしていたことが分かった。業務上，同インターネットサイトを利 
用する必要があるので，アクセスは禁止できないが，同インターネットサイトを利用 
すれば社外に情報を持出し可能なこと，また，電子ファイルを不正に社外へ持ち出さ 
れた場合に，当該電子ファイルを特定できないことが懸念として浮上した。そのため， 
情報システム部の S 部長は，インターネットサイトへのアクセスに対するプロキシで 
のログ取得方式の改善を検討するよう，情報セキュリティ担当の K 主任に指示した。 
 
〔新たなプロキシ製品導入の検討〕 
 K 主任は，HTTPS 通信時にプロキシで詳細なログを取得するためには，U プロキシ 
とは異なる仕組みをもつプロキシ製品を導入する必要があると考えた。そこで，U プ 
ロキシを，HTTPS 通信を一旦復号する機能をもつ L 社のプロキシ製品（以下，L プロ 
キシという）で置き換えることが可能かどうかを確認することにした。 
 U プロキシを利用した HTTPS 通信では，暗号化された通信路をブラウザと Web サ 
ーバ間で確立する。U プロキシを利用した場合の HTTPS 通信を図 3 に示す。 

 

 
 一方，L プロキシを利用した HTTPS 通信では，ブラウザと L プロキシ間，及び 
L プロキシと Web サーバ間において，それぞれ独立の暗号化された通信路を確立する。 
L プロキシは証明書 1 を受け取ると，ブラウザには転送せずに，自身で証明書 1 の検 
証を行う。次に，L プロキシは認証局として証明書 1 と同じコモンネームのサーバ証 
明書（以下，証明書 2 という）を新たに作成し，ブラウザに送る。L プロキシを利用 
した場合の HTTPS 通信を図 4 に示す。 
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 ブラウザが L プロキシ経由で Web サーバと HTTPS 通信を行うとき，ブラウザが暗 
号化して L プロキシに送信したデータは L プロキシで一旦復号される。L プロキシで 
アクセスログの取得，送信内容の取得及びウイルスチェックが行われた後，送信デー 
タは再度暗号化されて，Web サーバに送信される。受信データについても L プロキシ 
で同様の処理が行われる。 
 
〔HTTPS 通信時の安全性の確認〕 
 K 主任は，確認した L プロキシの仕様を S 部長に説明した。次は，K 主任と S 部長 
の会話である。 
 
S 部長:HTTPS 通信で Web サーバのサーバ証明書の正当性を確認しないまま，ブラ 
    ウザがアクセスを継続すると，偽サイトに誘導された場合でなくても， 
         a     攻撃を受けて，通信を盗聴される可能性があるので，アクセスを 
    許可してはいけない。そこで，まず L プロキシを利用した HTTPS 通信時の 
    サーバ証明書の検証について確認したい。L プロキシでは二つのサーバ証明 
    書を利用しているが，②ブラウザは証明書 2 の検証において，証明書 2 の正 
    当性を確認できないのではないか。 
K 主任：ご指摘のとおり，事前に何の準備もしなかった場合は，証明書 2 の正当性を 
    確認できません。証明書 2 の正当性を確認できるようにするためには，事前 
    にブラウザで     b     必要があります。 
S 部長：証明書 1 の正当性はどこで確認するのかね。 
K 主任：証明書 1 の正当性は L プロキシで検証します。証明書 1 の正当性を確認でき 
    なかった場合の Web サーバヘのアクセスの可否は，L プロキシで設定できま 
    す。 
S 部長：なるほど。サーバ証明書の検証については問題なさそうだね。 
 
 情報システム部における検討結果を踏まえ，T 社では L プロキシを採用する方針と 
し，L プロキシの導入に向けた動作検証を行うことにした。 
 
設問 1 T 社におけるインターネットサイトへのアクセスについて，(1)～(3)に答えよ。 
   (1)本文中の下線①について，T 社が HTTPS 通信によるアクセスを原則として 
    禁止しているのは，どのような理由からか。20 字以内で述べよ。 
   (2)図 2 について，HTTPS 通信を行うことで利用目的を達成できなくなるものは 
    どれか。図 2 中の項番(1)～(5)から選び，全て答えよ。 
   (3)ブラウザの URL 入力欄に次の URL を入力したときに，ブラウザがプロキシ 
    に最初に送信する HTTP メッセージのリクエストラインはどれか。解答群の中 
    から選び，記号で答えよ。 
     入力した URL : https://○○.co.jp/index.html 
    解答群 
     ア CONNECT ○○.cojp:443 HTTP/1.1 
     イ GET ○○.co.jp:443/index.html HTTP/1.1 
     ウ POST ○○.co.jp:443/index.html HTTP/1.1 
     エ SSL ○○.co.jp:443 HTTP/1.1 
設問 2 HTTPS 通信時の安全性の確認について，(1)，(2)に答えよ。 
   (1)本文中の     a     に入れる用語を答えよ。 
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   (2)サーバ証明書の検証においてブラウザが確認すべき内容のうち，     a     
    攻撃のような攻撃への対策となるものを二つ挙げ，それぞれ 35 字以内で述べよ。 
設問 3 L プロキシについて，(1)～(3)に答えよ。 
   (1)本文中の     b     に入れる，事前にブラウザで実施することは何か。 40 
    字以内で述べよ。 
   (2)本文中の下線②について，上記(1)を実施しないとブラウザが証明書 2 の正 
    当性を確認できないのはなぜか。40 字以内で述べよ。 
   (3)図 4 中の証明書 2 について，L プロキシ自身のサーバ証明書を利用するので 
    はなく，Web サーバのサーバ証明書と同じコモンネームのサーバ証明書を L プ 
    ロキシが新たに作成する必要があるのはなぜか。 40 字以内で述べよ。 
 
 
 
間 4 財務報告に係る内部統制に関する次の記述を読んで，設問 1～4 に答えよ。 
 
   Q 社は，従業員数 500 名の保険業を営む未上場会社であり，上場を目指している。 
  2008 年 4 月 1 日以後に開始する事業年度からは，財務報告の信頼性の確保を目的に， 
  上場会社に対して内部統制報告書の作成が義務付けられた。そこで，Q 社は，本年度 
  から内部統制報告書を作成することにした。Q 社は，内部統制報告書作成に際して， 
  財務報告に係る内部統制のうち，特に情報システムに関する統制が有効であるかを評 
  価するため，コンサルティング会社 Y 社に IT 全般統制に関する状況の確認及び不備の 
  指摘を依頼した。 
   Q 社の資産運用を行う投資部には，投資部長の他に 50 名が所属しており，うち 20 
  名が投資システムを用いた業務を行う従業員（以下，投資担当者という）で，残りは 
  その他の業務を行う従業員（以下，事務担当者という）である。投資部は 12 階にある。 
   現在利用中の投資システムは，証券会社を親会社にもつ情報システム会社の Z 社が 
  ASP サービスとして提供しているものであり，Q 社と専用線で接続されている。また， 
  端末として投資専用 PC が 20 台ある。多額の資金を運用することから，投資専用 PC 
  は，Q 社の投資部 LAN とは分離されており，入室用 IC カードでの入室管理が行われ 
  ている投資システム専用室内に設置されている。入室及び投資専用 PC の利用は，投 
  資担当者 20 名及び投資部長 1 名だけに許可されている。 
   経理部は，投資部と同じビルの 5 階にあり，会計専用 PC で会計サーバにアクセスし 
 て業務を行っている。投資部では，市場の取引終了後，財務報告のために，投資システ 
 ムの特定のデータ（以下，会計連携データという）を抽出し，経理部に USB メモリで運 
 搬し会計サーバに入力している。経理部及び投資部関連の情報システムを，図 1 に示す。 
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〔情報セキュリティガイドライン〕 
 投資部は，投資システム利用のための情報セキュリティガイドライン（以下，情報 
セキュリティガイドラインという）を作成し，情報セキュリティ上の事故が起こらな 
いようにしている。情報セキュリティガイドラインを図 2 に示す。 
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〔会計連携データの運搬〕 
 投資部では，情報セキュリティガイドラインに従い，USB 管理者から，投資部用に 
用意してある 5 個の USB メモリの一つの貸出しを受けて，市場の取引終了後の 16 時 
頃に，会計連携データの抽出を行い，終業前に経理部へ運搬する。 
 
〔Y 社による IT 全般統制に関する状況の確認〕 
 Y 社は，Q 社の IT 全般統制に関する状況を確認する一環として，JIS Q 27002:2006 
を参考に，情報セキュリティ対策の予備調査用の状況チェックリストを作成した。状 
況チェックリストの大項目を図 3 に，図 3 中の“     a     ”に関する状況チェ 
ックリストを表 2 に示す。 
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 Y 社のコンサルタントは，状況チェックリストを基にしたアンケートを使って，投 
資システム担当者に予備調査を行った。その上で，現場の状況の確認及び投資システ 
ム担当者へのヒアリングも行い，他の確認結果と併せて，IT 全般統制の状況について 
の報告をまとめた。 
 
〔IT 全般統制に関する指摘〕 
 Y 社から，投資システムの IT 全般統制の状況に関して報告があった。その中で，情 
報セキュリティ対策について，次の 3 点の指摘があった。 
指摘 1：会計連携データを運搬中の USB メモリ内のデータ保護対策がとられておらず， 
    財務情報の正確性確保の観点からみて不十分である。 
指摘 2：投資システム利用中の離席時に，不正利用の防止のために行うべき手続が定 
    められておらず，操作者特定の観点からみて不十分である。 
指摘 3：投資システムへのアクセス権の付与状況を管理するために必要な，アクセス 
    権付与状況の一覧表が作成されておらず，アクセス権管理の観点からみて不 
    十分である。 
 
 〔Z 社の統制状況〕 
  指摘 3 のアクセス権管理については，情報セキュリティガイドラインに項目を追加 
 し，アクセス権の付与状況を一覧表で管理できるようにした。ただし，投資システム 
 のアクセス権管理については，Z 社の統制状況についても確認の必要な項目が存在す 
 る。しかし，Z 社は，データセンタヘの取引先の立入りを認めていない。そこで，Q 
 社は，Z 社に対して，①Q 社としての確認が必要な項目を含む，Z 社の統制状況に関 
 する報告書を     f     の立場の専門家に作成してもらい，提出するよう依頼した。 
 
  その後，Z 社から報告書が提出され，Q 社は，Y 社のコンサルタントからの指摘に 
 対応して，無事に上場の準備を整えることができた。 
 
設問 1 本文中及び図 3 中の     a     に入れる適切な字句を答えよ。 
設問 2 表 2 中の    b     ～    e     に入れる適切な字句を，    b     ,     c      
   については 10 字以内で，     d     については 15 字以内で，    c     について 
   は 20 字以内で答えよ。 
設問 3 〔IT 全般統制に関する指摘〕について，(1)～(3)に答えよ。 
   (1)指摘 1 は，どのようなリスクに対する対策の不備を指摘しているか。解答群 
    の中から一つ選び，記号で答えよ。 
    解答群 
     ア DDoS      イ ウィルス感染      ウ 改ざん 
     エ 盗難       オ 漏えい 
   (2)指摘 1 について，どのような技術的対策が効果的か。30 字以内で述べよ。 
   (3)指摘 1 について，悪意をもった事務担当者による不正行為を防止できない。 
    このためにどのような管理的対策が効果的か。情報セキュリティガイドライン 
    の改定を前提として 30 字以内で述べよ。 
設問 4 〔Z 社の統制状況〕について，(1)，(2)に答えよ。 
   (1)本文中の     f     に入れる適切な字句を 10 字以内で答えよ。 
   (2)本文中の下線①について，図 2 中の 5.(2)に関して確認が必要な，具体的な 
    項目を一つ挙げ，30 字以内で述べよ。 
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解答例 
問 1 
出題趣旨 
 Web アプリケーションの脆弱性対策の基本的な考え方は，プログラム言語にかかわらず

共通であると言える。 しかしながら，セキュアなプログラミングを実践するためには，

使用している言語の特性を理解した上でその特性に合った対応をとる必要がある。 
 本問では，二つのプログラム言語の比較を通して，それぞれのプログラム言語の特性に

合った脆弱性対策を正しく認識しているかを問う。 
 
設問 1（1）user，day 
   （2）a プレースホルダ 
   （3）b prepareStatement 
   （4）ア 
   （5）c HTML における特別な記号 
      d エスケープ 
   （6）user，day，rep 
設問 2  e ポインタ 
     f バッファオーバフロー 
     g ガーペジコレクション 
設問 3  アドレスを計算対象にできないから 
 
 
 
問 2 
出題趣旨 
 システムに対して，現行の設計を十分に考慮せず不用意に機能を追加することで，セキ

ュリティ上の問題が発生する事例は少なくない。 
 本問では，システムへの機能追加に関する開発プロジェクトの設計工程において，セキ

ュリティの観点でのレビューを適切に実施することで問題点を指摘し，適切な修正案を提

示する能力を問う。 
 
設問 l  a エ 
設問 2  b status の値が 0 
     c lockout_t の値から 60 分以上経過している 
     d fails の値が 4 以下 
     e temppass の値が 0 
設問 3（1）サスペンド状態の UID に対するパスワード初期化によって利用者がサスペンド 
      を解除できる。 
   （2）status の値が 2 の UID はパスワード初期化を実行しない。 
設問 4  仮パスワードを知っているのが利用者だけであるから 
設問 5  取得ページ URL を通知するメールを盗聴し，利用者より先に取得ページにアク 
     セスする手口 
 
 
問 3 
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出題趣旨 
 グラウトサービスの発展によって，企業におけるインターネット上の Web サービスの利

用が増加傾向にある。 Web サービスには SSL を用いることが多いが，プロキシで Web ア

クセス時のログを取得する場合，通信内容が暗号化されているので詳細なログを取得でき

ない。 
 本問では，HTTPS 通信時におけるプロキシでのログ取得を題材として，HTTPS 通信時の

動作及び証明書の検証についての理解を確認する。 
 
設問 1  （1）ログを平文で記録できないから 
    （2）（2），（3），(5) 
    （3）ア 
設問 2  （1）a 中間者 
    （2）① ・サーバ証明書のコモンネームとアクセス先のホスト名が一致すること 
       ② ・サーバ証明書がブラウザで信頼する認証局から発行されていること 
設問 3  （1）b L プロキシのルート証明書を信頼するルート証明書としてインストールす 
       る 
    （2）証明書 2 はブラウザが信頼する認証局が発行したものではないから 
    （3）サーバ証明書のコモンネームとアクセス先のホスト名を一致させるため 
 
 
問 4 
出題趣旨 
 財務報告の信頼性確保を目的に内部統制報告書作成が義務付けられ，その中で情報セキ

ュリティを扱う場面も多くなってきている。 
 本問では，内部統制を題材に，JIS Q 27002 による情報セキュリティマネジメントの基本

知識を確認し，更に情報セキュリティ確保のために技術的及び管理的視点から必要な情報

セキュリティに関するマネジメント能力を問う。また，最近では，グラウトサービスや ASP
サービスのような外部サービスの利用が増加しており，外部サービス利用時における情報

セキュリティの確保に対して必要な知識を問う。 
 
設問 l  a アクセス制御 
設問 2  b クリアデスク 
     c 認証トークン 
     d スクリーンロック機構 
     e プリンタから速やかに取り出して 
設問 3  （1）ウ 
    （2）鍵付きハッジュ値などによる改ざん検知対策 
    （3）USB メモリに関わる作業の複数人化による相互けん制 
設問 4  （1）f 第三者 
    （2）Q 社から依頼された利用者 ID の登録に関する承認手続 
 
 
採点講評 
問 1 
 問 1 では，Web アプリケーションのセキュアプログラミングに関して，C++と Java での
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脆弱性対策の共通点と相違点を正しく認識しているかどうか出題した。全体として正答率

は想定どおりだった。 
 設問 1 のコード上から変数名を選択する問題では，（1）は比較対象もあり正答率は高か

ったが，（6）は正答率は低かった。（4）は代表的な脆弱性を解答群から選択する問題で正

答率は高かったが，“コマンドインジェクション”という誤った解答が多かった。設問 1 の

中ではプログラミング技法について複数出題したが，開発標準に関する経験が少ないため

か，正確に記述できているものが少なかった。 
 設問 2 では，二つの言語の特性を表す用語を答える問題だったが，（1）～（3）全て正答

率は高かった。 
 設問 3 では，二つの言語を比較してバツフアオーバフロー攻撃が可能になる言語特性を

問うたが，問題文を丁寧に読んでいないのか，単純なバツフアオーバフローの範囲までの

解答が多く，正答率が低かった。 
 セキュアプログラミングについて，脆弱性対策の手段だけではなく，その発生理由や防

御メカニズムも含めて，正確な情報を理解して，活用できるようにしてほしい。 
 
 
問 2 
 問 2 では，開発プロジェクトの設計工程における，セキュリティの観点から行うレビュ

ーについて出題した。全体として正答率は想定どおりだった。 
 設問 2 は全体的に正答率が高かった。利用者 ID の状態を意識してログイン処理のフロー

を設計することは，システムのセキュリティを確保するためにも重要であり，実務におい

ても確実にできることを期待したい。 
 設問 3 は正答率がやや低かった。現行システムの設計や運用手順を十分に理解しないま

まシステムに不用意な機能追加を行うと，セキュリティ上の問題が発生する可能性がある

こと，及びそういったセキュリティ上の問題を発見するための組織的なレビューが重要で

あることを再認識してほしい。 
 設問 4 は正答率が低かった。問題文中に記載されたシステムの変更点だけを書いている

解答が散見された。状況設定を理解した上で，仮パスワードを知り得るのが誰であるのか

に注目して解答してほしかった。 
 
 
問 3 
 問 3 では，HTTPS 通信時におけるプロキシでのログ取得を題材として，HTTPS 通信時の

動作及び証明書の検証について出題した。全体として正答率は低かった。 
 設問 1 は(3)の正答率が低かった。昨今のインターネットの利用形態の多くが HTTP プロ

トコルをベースとしている状況を踏まえ，情報セキュリティ技術者としても HTTP プロト

コルの基本的な仕様は是非理解しておいてほしい。 
 設問 2 は(2)の正答率が低かった。証明書に関する確認事項として，有効期限や CRL の確

認を挙げる受験者が多く見られたが，想定する脅威に対してそれぞれの確認事項がどの程

度有効であるのかを意識して解答してほしかった。 
 設問 3 は全体的に正答率が低かった。暗号化された通信路が二つ存在するという応用的

な問題ではあったが，HTTPS 通信時の処理の流れを理解していれば解ける問題である。重

要なところなので HTTPS 通信の基礎を理解してほしい。 
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問 4 
 問 4 では，内部統制を題材に，情報セキュリティマネジメントの基本知識及び外部サー

ビス利用時の情報セキュリティの確保について出題した。全体として正答率は想定どおり

だった。 
 設問 1 及び設問 2 は穴埋め問題であり，高い正答率を期待したが，設問 2c 以外は正答率

が低かった。これらの用語や内容は，情報セキュリティに関する基本的な知識であり，し

っかりと理解してほしい。また，設問 2e は，誤っで破棄や管理”と解答した受験者が多か

った。クリアデスクの意味を考えてほしい。 
 設問 3 では，（1），（2）は正答率が高かったが，（3）は正答率が低かった。管理的対策と

してどのような対策が効果的かを考えて解答してほしかった。 
 設問 4 では，（1）は正答率が高かったが，（2）は低かった。統制状況に関する報告書で

は，利用者 ID の登録に関してどのような項目の記述が必要かを理解して解答してほしかっ

たが，不十分な解答が多かった。 


