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問 1 Web受注システムのセキュリティ対策に関する次の記述を読んで，設問 1～4に答 

  えよ。 

 

 X 社は，社員数 200 名の中堅製造販売会社である。東京に本社があり，首都圏近郊 

に物流拠点を兼ねた工場をもつ。10 年前に，一般消費者を対象とした通信販売事業を 

立ち上げ，5年前からは，Web による受注を始めている。一般消費者が商品を購入し 

た際の支払方法は，銀行振込か代金引換のいずれかである。X 社では，通信販売事業 

の効率向上を目的として，Web による受注に関連するシステム運用と開発業務を外部 

の 2 社に委託し，委託業務をⅩ社の通信販売事業部で管理している。 

〔Web 受注システムの概要〕 

 図 1 に，X 社のWeb 受注システムの構成を示す。Web 受注システムは，アウトソー 

シング事業者である Y 社のデータセンタに設置された，ルータ，ファイアウォール 

（以下，FWという），Web サーバ，DNSサーバ及びデータベースサーバ（以下，DB 

サーバという）で構成されている。ルータ以外は Web 受注システム専用である。Web 

受注システムでは，利用者はインターネットを介して Webサーバにアクセスし，利用 

者の端末とWeb サーバ間のすべての通信は SSLによって暗号化されている。FW の管 

理，サーバのハードウェア保守とデータのバックアップ，OSとミドルウェアのバージ 

ョン管理・パッチ適用作業などの Web 受注システムの運用は Y 社に委託している。 

 

  Y 社には，利用者からの問合せ対応（以下，ヘルプデスクという）も委託している。 

 ヘルプデスクでは，利用者からの操作上の質問や，システム不具合のクレームなどを 

 受け付け，X 社が整備した対応マニュアルに基づいて対応するとともに，問合せ対応 

の記録を X 社に提出している。 

 Web受注システムで利用している Web アプリケーションプログラム（以下，Web 受 

注アプリという）の開発とバージョンアップは，ソフトウェアベンダである Z社に委 

託している。納品されたWeb 受注アプリのインストールとデータベースの構成変更は， 

X 社の社員が行っている。Web 受注アプリの不具合については，ヘルプデスクから X 

社に速やかに通報することを対応マニュアルに記載しており，X 社が主体となって対 

応している。 

 

〔セキュリティ対策の見直しの契機〕 

 先月，通信販売事業会社であるW 社のWeb サイトが，Webアプリケーションプロ 
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グラムの脆弱性を突いた攻撃を受けて，大量の個人情報が漏えいしたことが，マスコ 

ミで大きく採り上げられた。その記事では，図 2 のような問題点が指摘されていた。 

 

 X 社では，Webによる受注件数が順調に伸びてきたことに伴い，個人情報漏えい事 

故の可能性を重く受け止め，セキュリティ対策の見直しを行うことにした。 

〔セキュリティ対策の見直し〕 

 次は，通信販売事業部の T部長とWeb受注システム担当の R君がセキュリティ対 

策の見直しを行ったときの会話である。 

T部長：まず，Web受注システムのセキュリティ対策の現状の問題点について説明し 

てくれ。 

 R君：鴨 b 受注システムでは，不正アクセスを防止するために，    a    方式 

      の FW が設置されています。この方式の FW では，    b    パケットの 

    に含まれる情報に基づいてパケットの中継及び破棄を行うだけであり， 

          b    以降の部分に含まれる攻撃コードはチェックできません。したが 

    って，マスコミの記事で採り上げられていたような攻撃は，この方式の FW 

    では防御できません。 

T部長：それでは，Web アプリケーションプログラムや OSの脆弱性を突いた攻撃に 

    対して，どのような対策が考えられるのか。 

 R君：2点の見直しを検討しています。まず，1点目として，Y 社が提供している 

    セキュリティ強化サービスの導入を検討しています。このサービスは，FW 

    ではなく，複数のセキュリティ機能が統合された機器（以下，UTM（Unified 

     Threat Management）という）を設置し，セキュリティを強化するものです。 

    Y 社が採用している UTMの機能は，表のとおりです。現状の FW 機能に比 

    べ，複数の機能が追加されるので，OSの脆弱性を突いたある種のバッファオ 

    ーバフロー攻撃などを防止できる効果があります。既知のバッファオーバフ 

    ロー攻撃への脆弱性に対しては，使用している OS及びミドルウェアのバー 

    ジョンを最新にするとともに，最新のパッチを適用することが有効ですが， 

    ①これらの対策を実行に移すまでには時間が掛かるので，この間に攻撃を受 

けて事故につながるリスクへの対応が課題となっていました。UTMの導入に 

よって，このリスクを低減することができます。FW よりも高価ですが，対 

応可能な攻撃の種類は増加します。 
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  T部長：UTMを導入するだけでは対応できない攻撃というのもあるのかね。 

  R君：はい。例えば，②既知の攻撃であっても，Web 受注アプリへの攻撃を，この 

UTMだけで検知することはできません。Web 受注アプリの脆弱性を突いた 

    攻撃に対応するためには，Web 受注アプリへの対策が必要です。これが 2点 

    日の対策です。 

T部長：それは，どのような対策かね。 

 R君：既知の脆弱性を Web 受注アプリに残存させないことが重要です。Z社は，セ 

    キュアプログラミングを考慮した開発規約を策定し，この規約にのっとって 

    Web 受注アプリを開発しているそうです。しかし，当社は，Web 受注アプリ 

    の納品を受ける際には，動作確認を実施しているだけで，セキュリティ面で 

    の確認が不十分でした。今後は，納品を受ける際に，③Web 受注アプリの開 

発時にセキュリティ対策が適切に実行されたことを確認します。さらに，新 

    たな脆弱性が発見された場合に備え，緊急の改修要請に対応してもらえるよ 

    う，Z社との契約を見直します。 

T部長：外部から発表される脆弱性情報に的確に対応するためには，どうするのか 

    ね。 

 R君：部内にセキュリティ対策担当者を置き，外部機関やセキュリティベンダから 

    発表されるセキュリティの脆弱性情報を収集して，当社に関係がありそうな 

    場合は，Z社などに対策を依頼することを考えています。 

T部長：W 社の事例を見ると，セキュリティに関する利用者からの問合せについても， 

   漏れなく対応する必要がある。W 社と同じ失敗をしないように，④対応手順 

   を具体的に対応マニュアルに記述するとともに，内容に漏れがないよう点検 

   してくれ。 

R君：分かりました。 

 

 その後，Web 受注システムのセキュリティ対策の見直しは順調に進み，対策を実行 

に移した。 

 

設問 1 本文中の    a    ，    b    に入れる適切な字句を解答群の中から選び， 

   記号で答えよ。 
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   解答群 

    ア アプリケーションゲートウェイ    イ コンテンツフィルタ 

    ウ セッション              エ データグラム 

    オ パケットフィルタ          カ ヘッダ 

設問 2 UTMの機能について，（1），（2）に答えよ。 

  （1）侵入防御機能の効果を維持するために，UTM導入後の日常運用として実行す 

    べき事項を，25 字以内で述べよ。 

   (2)本文中の下線②の，攻撃を UTMで検知できない理由を，25字以内で述べ 

    よ。 

設問 3 セキュリティ対策の見直しについて，（1），（2）に答えよ。 

  （1）本文中の下線①の，対策を実行に移すまでに時間が掛かるⅩ社の理由を，45 

    字以内で述べよ。 

  （2）本文中の下線③の確認として，X 社が実行すべき事項を，35字以内で述べ 

    よ。 

設問 4 本文中の下線④について，対応マニュアルに記載することが必須な項目を，35 

   字以内で具体的に述べよ。また，対応マニュアル作成時にその対応手順の適切さ 

   を検証する方法を，20字以内で述べよ。 

 

 

問 2 検疫システムに関する次の記述を読んで，設問 1～4に答えよ。 

 

 U社は，社員数 500 名の化粧品販売会社である。U社では，情報システム部で定め 

た仕様の PCを各部署で購入・管理し，社員 1人に 1台ずつ配布している。特に，営 

業部員の場合は，外出や出張が多いので，ノート PCを配布し，社外への持出しを許 

可している。 

 

〔セキュリティ対策の実施状況〕 

 U社では，PCにウイルス対策ソフトを導入している。社内ネットワークに接続する 

ときには，パターンファイルを定期的に更新する規則となっている。OSのセキュリテ 

ィパッチ（以下，パッチという）は，情報システム部から正式に適用するようアナウ 

ンスがあったものを利用者が手動で入手し，適用している。 

 情報システム部では，営業部員がノート PCを長期間持ち出し，パターンファイル 

の更新やパッチを適用しないまま社内ネットワークに接続することを問題視していた。 

 

〔ウイルス感染事故の発生〕 

 ある日，ウイルスに感染したノート PCが社内ネットワークに接続され，はかの PC 
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がウイルスに二次感染する事故が発生した。このノート PCは営業部員が社外に持ち 

出していたもので，営業部員はウイルス感染には気が付いていなかった。情報システ 

ム部の M君が中心となって調査したところ，ウイルスは，OSの RPCプロトコルの脆 

弱性を利用して，利用者の操作を介さずに，ほかの PCやサーバに侵入するタイプで 

あることが分かった。また，この脆弱性に対しては，OSの開発元からパッチが提供さ 

れており，以前に情報システム部から適用するようアナウンスがあったが，感染した 

ノート PC及び二次感染した PCは，ウイルス対策ソフトのパターンファイルが未更新 

で，かつ，パッチが未適用であったことが判明した。パターンファイルの更新やパッ 

チの適用を適切に実施していたはかの PCやサーバは，感染していなかった。 

 事態を重くみた情報システム部の E 部長は，再発防止策を策定することにした。そ 

のために，M君に再発防止策の検討を命じた。 

 

E 部長：今回の事故の調査結果を報告してほしい。 

 M君：持ち出したノート PCは，パターンファイルが未更新で，かつ，パッチが末 

    適用のまま，外出先でインターネットに接続したことが原因で，ウイルスに 

    感染しました。また，二次感染については，パターンファイルが未更新で， 

    かつ，パッチが末適用の PCが社内ネットワークに多数存在し，被害が広が 

    りました。 

E 部長：ノート PCへのウイルス感染の問題だが，ノート PCは社外へ持ち出して使う 

    わけだから，パターンファイルの更新やパッチの適用の徹底は難しいのでは 

    ないか。 

 M君：はい。持ち出したノート PCの管理の徹底は確かに難しいので，社内ネット 

    ワークを通じてほかの PCやサーバに感染する“ウイルスの二次感染”を防 

    ぐことが重要です。最近では，PCのパターンファイルやパッチの更新状況な 

    どを自動的に検査し，検査結果に応じて，サーバや PCへの接続の制限及び 

    パターンファイルやパッチの強制的な更新を行う仕組み（以下，検疫システ 

    ムという）があります。 

E 部長：検疫システムを導入すれば，どのようなウイルスに対しても二次感染を防止 

     できるのかね。 

 M君：パターンファイルが提供されているウイルスやパッチが提供されている脆弱 

    性を悪用するウイルスは防止できます。しかし，開発元が製品の脆弱性に関 

    するパッチを提供する前に，その脆弱性を悪用する攻撃，つまり    a     

    には対応できません。 

E 部長：その場合は，根本的に防止策がないということで，リスクを受容するしかな 

    いな。今回は，事故の再発防止策として検疫システムの導入を検討してみよ 

    う。また，社内 PCのパッチ適用の対策も併せて検討してほしい。 
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 M君：分かりました。 

 

 M君は，市販の検疫システムを調査した。その結果，D 社検疫システムを選択し， 

その概要を図 1 のようにまとめ，E 部長に説明した。 

 

 

E 部長：君が D 社検疫システムを選択した理由を説明してくれないか。 
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 M君：検疫システムには様々な仕組みがありますが，今回のような事故の再発を防 

    止するためには，PCを直接接続するネットワーク機器で隔離する必要があり 

    ます。D社検疫システムではその仕組みを採用しているので選択しました。 

      もう少し詳しく説明しますと，D 社検疫システムでは    b    による認 

    証方式を採用していて，PCに直接接続された D 社 L2SWで PC単位に隔離 

    します。また，検査の間，PCは D社 L2SW との間での EAP通信しかできな 

    いので，ほかの PCやサーバにウイルスが感染することがありません。ただ 

    し，PCに直接接続されているすべてのネットワーク機器を D 社 L2SW に変 

    更するので，コストや導入の手間が掛かります。 

E 部長：ほかの検疫システムは，どのような仕組みになっているのかね。 

 M君：例えば，業務用 VLAN のセグメントだけを二次感染から防止できればよい場 

    合には，Webを利用した検査を行う，図 2のような Q 社検疫システムがあり 

    ます。このシステムは，検査サーバ上に Webサーバを動作させ，PCのブラ 

    ウザ上で稼働するエージェントと検査サーバ間で，http通信によって検査を 

    行います。また，業務用 VLAN の隔離は幹線 Q 社 L3SW で行います。検査で 

    問題がないことが確認された PCだけが，幹線 Q 社 L3SW によって，業務用 

    VLAN へのアクセスが許可されます。ただし，このシステムでは，今回の事 

    故で起こったような①二次感染の可能性が残ります。 

 

 

E 部長：そうか。D 社検疫システムを選択した理由は分かった。D 社 L2SW を使用し 

   てポート単位で隔離する場合，接続方法について制限事項があるが，それに 

   も気を付けないといけないな。 

 M君：はい。この制限に合った方法で接続しないと，そのポートを経由した通信が 

    できないので，②そのような接続を行わないよう，周知徹底します。 

  M君は，E 部長の指示に従い，D 社検疫システムの導入を開始した。 

 

設問 1 本文中の    a    ，    b    に入れる適切な字句を解答群の中から選び， 
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   記号で答えよ。 

   解答群 

    ア IEEE 802．11b    イ IEEE 802．1X    ウ IEEE 802．3 

    エ ゼロデイ攻撃    オ トロイの木馬    カ ポートスキャン 

設問 2 PCが DHCPサーバから IPアドレスを取得するのは，図 1中の“2．検査から 

   業務用 VLAN アクセスまでのシーケンス”中のどの番号までに行う必要があるか。 

   図 1中の（1）～（11）の中から選び，番号で答えよ。 

設問 3 本文中の下線①について，（1），（2）に答えよ。 

  （1）二次感染する可能性があるタイミング及び範囲について，それぞれ 30字以内 

    で具体的に述べよ。 

  （2）二次感染する可能性がある理由は何か。D 社検疫システムとの違いを考慮し 

    て，25 字以内で具体的に述べよ。 

設問 4 本文中の下線②の接続方法について，その内容を 35 字以内で具体的に述べよ。 

 

 

問 3 生体認証による入退室管理に関する次の記述を読んで，設問 1～4に答えよ。 

 

 A社は，社員数 800 名の中堅クレジットカード会社である。連結子会社を含めると 

社員数は 3，000 名を超える。本社，事務センタ及びコールセンタは東京にあり，営業 

所は全国に配置されている。また，データセンタは災害対策のために北関東と関西に 

分散配置されている。カード会員数は，現在 1，500 万人であるが，更にカード会員を 

獲得するために割引やボーナスポイントなどの様々な特典を用意するとともに，加盟 

店獲得にも積極的に取り組んでいる。 

 A社では，これまでにも，社内に情報セキュリティ委員会を設置して情報セキュリ 

ティポリシを策定し，個人情報の安全管理体制を整備してきた。事務室やコンピュー 

タ室のドアは，テンキーによって解錠している。また，防犯のために，監視カメラで 

入退室画像を記録している。テンキーで入力する暗証番号は，部署ごとに管理してい 

る。最近は，3，000名を超える社員に加え，その 2倍以上いる派遣要員やアルバイトな 

ど，様々な勤務形態の従業員が入退室するようになった。暗証番号は，異動や退職が 

あるたびに変える規則なので，毎月のように変更を関係者に通知しなければならず， 

また，入退室の状況を正確に把握することも困難なことから，入退室管理の在り方を 

見直す時期にきていた。 

 

〔入退室管理の見直し〕 

 前回の情報セキュリティ委員会で，だれが，いつ入退室したかを記録し，必要に応 

じて後で調査できるような，個人認証による入退室管理システムを導入することが決 
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まった。即日，システム導入担当として，総務部の B課長と，情報セキュリティアド 

ミニストレータの C主任が任命された。 

 B課長と C主任は，最初に，ICカードや生体認証などの個人認証方式について比 

較・検討を行った。A社では，従業員の入退室が頻繁なことから，行列を発生させな 

いためには，高い    ア    が要求される。また，数日～数週間の派遣要員や短期 

雇用も多く，1 か月間で各部署の要員が大きく入れ替わることから，そうした従業員 

に対する適用の容易さも必要となる。最終的に，これらの要件を満たす，非接触型 IC 

カードを用いた入退室カードによる個人認証方式が全社的に導入されることになった。 

ただし，個人情報を扱う事務センタ及びデータセンタについては，入退室カードの不 

正使用やなりすましを防ぎ，安全性を高める観点から，入退室カードだけでなく，生 

体認証を導入することになった。 

 次は，生体認証方式選定時の B課長と C主任の会話である。 

B課長：いろいろな生体認証方式があるが，最適なのは何かな。 

C主任：安全性を高めるには，高い    イ    が要求されます。指紋，虹彩，静脈 

    などがこの条件を満たしていますが，今回のシステムでは，技術とコストの 

    面から，指紋認証を用いたシステムが適当であると思います。 

B課長：了解した。ただし，指紋登録できる人の割合（対応率）を 100％にすること 

    が極めて難しいという問題への対策も忘れないように。 

    ところで，人工模造の指によるなりすましの話も聞くが，実際はどうか。 

C主任：なりすましや誤作動を誘発する攻撃には，人工模造物以外にも様々な手段が 

    使われています。それらの攻撃には，図 1に示す対策が必要となります。ま 

    た，対策済の機器を選定し，登録時や認証時の環境を整備するとともに，運 

    用でのセキュリティ確保も行う必要があります。 

B課長：そうなると，事務センタとデータセンタに①指紋登録担当者や運用担当者を 

    配置する必要があるな。 

 

 B課長：照合に用いる指紋データは，イメージ画像として指紋を読み取った後，どの 
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    ような処理によって生成されるのか。 

C主任：よく使われている方式では，分岐点などの    ウ    することによって生 

    成されます。 

B課長：セキュリティレベルを高くすることも大切だが，操作性への配慮はどうなの 

     か。 

C主任：入退室カードを読ませて指をセンサに置くだけで認証できます。ただし，入 

    退室管理システムは，勤怠管理システムなどと異なり，なりすまし防止が重 

    要なことから，安全性要件としては    b    率を低くすることよりも， 

        c    率を低くすることを優先する必要があります。 

 

〔入退室管理システムの導入〕 

 C主任は，見直し結果を，指紋認証による入退室管理システム（以下，Sシステム 

という）の概要，Sシステム運用規程及び Sシステム利用規程としてまとめ，B課長 

に報告した。図 2は Sシステムの概要である。 

 

 B課長：図 2の Sシステムの概要に関しては，問題が二つある。一つは，6．の来訪者 

     対応だ。入退室管理システム見直し時の方針から，②対応者が来訪者に付き 

      添うだけでは不十分だ。もう一つは，1．のシステム構成を見る限り，私が以 

前に指摘した，③生体認証が避けて通れない問題への対策がとられていない 

     ことだ。 

C主任：そうでした。早速，適切な措置をとります。 

B課長：ところで，Sシステムの導入だが，入退室カードによる全社レベルの入退室 

    管理システムの展開と同期を取って，まず，事務センタから試験導入したい。 

    早速，準備を始めてもらいたい。 

C主任：了解しました。 
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  C主任の準備が的確であったこともあって，Sシステムの事務センタへの試験導入 

 は無事完了した。現在は，データセンタへの展開を計画中である。 

 

設問 1 図 1中の    a    及び本文中の    b    ，    c    に入れる適切な 

   字句を解答群の中から選び，記号で答えよ。 

   解答群 

    ア 可用    イ 攻撃      ウ 差分    エ 障害 

設問 2 本文中の    ア    ，    イ    に入れる適切な評価事項を，それぞれ 5字 

   以内で答えよ。 

設問 3 指紋登録について，（1），（2）に答えよ。 

  （1）本文中の下線①の指紋登録担当者の作業内容を，40字以内で述べよ。 

  （2）本文中の l二車コに入れる適切な字句を，15字以内で答えよ。 

設問 4 Sシステムの概要に関する B課長の指摘について，（1），（2）に答えよ。 

  （1）本文中の下線②に加えて行うべき，来訪者の入退室管理事項を，20字以内で 

    述べよ。 

  （2）本文中の下線③の問題に対する，Sシステムを活用した適切な措置を，50字 

    以内で述べよ。 

 

 

問 4 Web サイトでの個人情報保護対策に関する次の記述を読んで，設問 1～4に答えよ。 

 

J 社は，社員数 250名の市場調査会社である。J 社では，紙媒体を用いて街頭や郵送 

でのアンケート調査を実施していたが，昨年からインターネットを介する Webマーケ 

ットリサーチシステムを用いて，会員向けのアンケート表示・回答受付を開始した。 

Wbb マーケットリサーチシステムは，J 社の情報システム係が開発し，運用も情報シ 

ステム係が担当している。 

 

〔セキュリティ弓酎ヒの検討〕 

J 社では，アンケート調査のはかに，会員向けのWeb ショッピングサービス事業も 

開始することにした。このサービスを提供するための Web ショッピングシステムは， 

Webマーケットリサーチシステムを改良することとし，図 1 のシステム構成を検討し 

た。 
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 これまで，会員の個人情報（以下，会員情報という）については，サービス内容の 

拡大時にはその都度会員の同意を得るなど，一定のレベルでの配慮を行ってきた。今 

後は，会員向けの Webショッピングサービスを提供するために，技術的なセキュリテ 

ィ強化を進めることにした。このセキュリティ強化について，システムインテグレー 

タの H 社に相談することとし，窓口担当として，情報システム係の若手社員である N 

君を指名した。 

 依頼を受けた H社では，Web サイトにおける一般的な情報セキュリティ問題と対策 

について説明を行うことにし，情報セキュリティに詳しい K氏が，次に示す表を用い 

 て N 君に説明をした。 

 

 N 君は，表を踏まえた具体的なセキュリティ強化対策について，H社に提案を依頼 

した。 

 

〔会員情報の保護への配慮〕 

 さらに N 君は，Webショッピングサービスを安心して利用してもらうために，会員 

に対する注意喚起が必要であると考えた。そこで，注文受付サービスを行っている他 

社の Web サイトを参考にしながら，Webサイトに掲載するための“注意及びお願い” 



13 

 

案（図 2）を作成し，その内容について H 社に相談した。 

 

 次は，図 2 の“注意及びお願い”案に関する N 君と K 氏の会話である。 

N 君：他社のショッピングサイトを参考にして，会員の皆様への“注意及びお願い” 

   案をまとめてみました。当社の会員をだまして，悪意ある Webサイトに誘い込 

   んで情報を詐取する    d    への対策と考えています。これでよろしいで 

   しょうか。 

K 氏：そうですね。例えば，（c）で鍵マークの表示を確認するように指示していますが， 

   ①鍵マークの表示それ自体は，会員が見ている Web サイトが J 社のものである 

ことを示すものではありません。この部分は，追加の記述が必要です。 

N 君：なるほど。この部分は修正します。ほかにも問題がありますか。 

K 氏：会員が（b）を読むと，どうしてよいか分からず，J 社のWebショッピングサー 

   ビスが信用されなくなるおそれがあります。表現としても安心感を得られるよ 

   うに修正する一方で，信用してもらえるための仕組みも構築すべきです。 

N 君：表現は修正します。仕組みの構築とは，具体的にはどうするのですか。 

K 氏：例えば，公開鍵暗号の技術を活用してメールの送信元を確認してもらう方法が 

  あります。メールに    e    を付与することによって，会員が必要な検証 

   を行えるようにする，などの方法です。 

 図 2 の“注意及びお願い”案を修正した N君は，情報システム担当の G 専務に内容 

を確認してもらうことにした。G 専務は，会員が困ったときのヘルプデスクへの問合 

せについても追加記載しておくよう指示した。 

 次は，G 専務の指示に関する N君と K氏の会話である。 

N 君：当社の G専務から，ヘルプデスクに関する記載を追加するよう指示を受けまし 

   た。この点に関する注意事項はありますか。 
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K 氏：会員が困ったときの照会用電話番号を明示することは，必要ですね。 

   攻撃者が J 社を装って会員に電話照会する可能性もあります。その場合，ソー 

   シャルエンジニアリングによって，会員の情報が詐取される危険性があります。 

   それに対する注意喚起も加えましょう。 

N 君：分かりました。では，②その点に関する注意も追加します。 

 

  N 君はこれらの対策を盛り込み，G 専務の承認を得た。N 君の努力もあってセキュ 

 リティ強化も完了し，J 社では Web ショッピングサービスの運用を開始することとな 

 った。 

 

設問 1  表中の    a    及び本文中の    d    ，    e    に入れる適切な字 

   句を解答群の中から選び，記号で答えよ。 

   解答群 

    ア 環境対策      イ スキミング     ウ タイムスタンプ 

    エ 電子署名      オ 独立化       カ バードニング 

    キ バックアップ   ク フィッシング    ケ メールヘッダ 

設問 2 表中の    b    ，    c    に入れる適切な字句を，それぞれ 10 字以内で 

   答えよ。 

設問 3 本文中の下線①について，（1），（2）に答えよ。 

  （1）ブラウザの機能による鍵マークの画面表示によって担保されている内容を， 

    20字以内で述べよ。 

  （2）図 2中の（c）に対して何を追加すべきか。追加内容を，60字以内で述べよ。 

設問 4 本文中の下線②について，J 社を名乗る電話に対して，会員に注意を促すべき事 

   項を，35 字以内で述べよ。 


